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Say1 : 72335698/903.99-E.8908837 19.08.2016
Konu: Akilli Mobil Cihazlarin Kullanimi Hk.

TUM OKUL VE KURUM MUDURLUKLERINE

Ilgi: 18/08/2016 tarih ve 28811903-534-E.931 sayih yazi.

Ilgi yazi geregi; Erzurum Valiligi Bilgi islem Sube Midiirliigiiniin ilgi yazi ekinde
gonderilen Baskanlik Giivenlik Isleri Genel Mudiirliigiiniin Akilli Mobil Cihazlarin
Kullanilmasina Yo6nelik Dikkat Edilmesi Gereken Hususlar Konulu yazi Pasinler WEP
Sitesinde duyurular béliimiinde yayinlanmis olup, s6z konusu goriis ve énerilerin tim
personele teblig edilerek gerekli bilgilendirmenin yapilmasini.

Bilgilerinize rica ederim.

Kaner ERGUL
Miidiir a.
Sube Miidiiri
Ek: Yazi (3Adet)
Dagitimi:
Tim Birimlere
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Elekironik A www . pasinler.gov [‘L‘li (‘()44’2) 661 3343
c-posta: pasinfer23femeb.govar Faks (03473 601 47 4%

Bu evrak gitvenli elektronik imza ile imzalanmustir. http:/7evraksorgu.meb.gov.tr adresinden 4032-341¢-30bd-a0d6-9244 kodu ile teyit edilebilir.
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Sayr :28811903-534-E.931 18/08/2016

Konu : Akilh Mobil Cihazlarin Kullanimi Hk.

KAMU KURUM VE KURULUSLARINA

Iigi: 12/08/2016 tarih ve 57149126-700E.10631 sayili yazi.

Erzurum Valiligi Bilgi Islem Sube Miidiirliigiiniin ilgi yazi ekinde gonderilen
Bagbakanlhk Giivenlik Isleri Genel Miidiirliigiiniin Akilli Mobil Cihazlarin Kullaniimasina
Yonelik Dikkat Edilmesi Gereken Hususlar konulu yazi yazimiz ekinde génderilmistir.

So6z konusu goriis ve onerilerin tiim personele teblig edilerek gerekli bilgilendirmenin

yapitlmasini rica ederim.
Ali ADA

Kaymakam

EK: Yazi Eki (1 Sayfa)
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*Bu belge elektronik imzalidir. imzali suretinin aslin gérmek igin https.//www.e-icisleri.gov.tr/EvrakDogrulama adresine
girerek (Oga+Mb-wQoumD-RjGZA6-RCbYAR-mLAUTpgH) kodunu yaziniz.

Bilgi icin: Yitksel DADASOGLU
BILGISAYAR ISLETMENI

Telefon No: Faks No:
Telefon No:

e-Posta: Intemet Adresi: www.icisleri gov.tr
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ERZURUM VALILIGI
Bilgi Islem Sube Miidiirliigii

Sayr : 57149126-700-E.10631 12/08/2016
Konu : Akilhi Mobil Cihazlarin Kullammi Hk.

Pasinler Kaymakamhgina

Bagbakanlik Giivenlik Isleri Genel Miidiirliigii tarafindan akilli mobil cihazlarin
kullanimindan dolay1 giivenlik agig1 olusabilecegi degerlendirilerek olusabilecek riskler ve
alinmasi gereken tedbirler ile ilgili goriis ve oneriler yazimiz ekinde gonderilmektedir.

S6z konusu goriis ve Snerilerin tiim personele teblig edilerek gerekli bilgilendirmenin
yapilmasini rica ederim.

Mehmet Levent KEPCELI
Vali a.
Vali Yardimcist

EK: Akilli Mobil Cihazlarin Kullanimina Yénelik Dikkat Edilmesi Gereken Hususlar

DAGITIM :

Vali Yardimcilan
Kaymakamliklar
Valilik Birimleri

*Bu belge elektronik imzalidir. imzali suretinin ashns sovek icin Aups.. www.e-icisleri gov.tr/EvrakDogrulama adresine
girerek (AHEJCh - ZDJYJ D~ 300MY 7~ 8p12 U= +T.ame la23) kodunu yaziniz.

Yénetim Cad. Erzunum Vahlig
Telefon No: (:142)237 50 00 Faks No (442)23547 14
e-Posta: erzumim(@icislert gov.1r Internet Adrest: hitps:/w sy ctzumum vov 2

Bilgi igin: Selim DAL
MUHENDIS
Telefon No:



BASBAKANLIK
Guivenlik Isleri Gencl Mudiirlugi

EK-2

AKILLI MOBIL CIHAZLARIN KULLANIMINA YONELIK DIKKAT EDIT.MESI
GEREKEN HUSUSLAR

Akilli  mobil cihazlara yonelik glniimiizde birgok uygulama bulunmaktadir. Bu
uygulamalarmn etkin sekilde ¢ahsabilmesi igin kurulum esnasinda, konum bilgisine, rehbere,
takvime, telefonun kisa mesajlarina, galeriye, her tiirlii dosyaya erigim, kamera ve mikrofonu
kullanma yetkisi gibi izinler istemektedir. Ayrica bunlardan bazilarmin zararl yazilimlar
(kullamcinin bilgisi disinda cihazdaki verilere etigim verebilen yazilimlar) icermesi olasidir.

Bu hususlar dikkate alindiginda,

* Akillt cibazlardeki uygulamalar tarafindan, kurulum sirasmda talep edilen yetkilere
izin verilmesi durumunda, bu uygulamalar araciligt ile kullameimn bilgisi disinda
-Cihazlarda bulunan her tiirlii bilgiye ensilebilecegi,

-Telefonlardaki kameralarin caligtinnlabilecegi,
-Ortam dinlemesinin yapilabilecegi,
-Kullancimin konum bilgisinin anlik olarak tespit edilebilecegi,

* Whatsapp, Viber, Telegram gibi anlik mesajlasma uygulamalan araclign  ile
gergeklestirilen iletigimin istihbari amacla kullanilabilecegi,

* Sonradan ytiklenen uygulamalarin yam sira, cihazlann isletim sisteminde bulunan
agiklarin saldirganlar tarafindan kullanilabilecepi,

Bu degerlendirmeler sonucunda,

* Kritik gorev icra eden kamu kurum ve kurulug persenclinin ¢alisma ortamlarinda veya
gbrevi srasinda yaninda bulundurdugu akilli cihazin gorevin gizliligini tehlikeye
digtirecegi bilinciyle hareket etmesinin dnem arz ettigi,

* Kurum mahremiyetini igeren gériisme ve yazigmalarin anlik mesajlasma uygulamalar:
zerinden yapilmamasimn uygun olacag, ,

¢ Kurulacak uygulamalar igin verilecck izinlerin dikkatle incelenmesinin uygun olacag,

* Uygulama kurulumlannmn resmi uygulama saglayicilarindan yapimasinin giivenlik
zafiyetini azaltaca,

* Bagta Whatsapp olmak dzere difer benzer uygulamalara alternatif olarak milli
uygulamalanin kullammumn yaygilastinlmasimin énem arz etti &1,

*  Yazbhim gelistiricilerin yerli bir mobil platform olugturmasinin cesaretlendirilmesi ve
tesvik edilmesinin faydali olabilecei,
degerlendirilmektedir.




